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Cyber Awareness
สำหรบัเจา้หนา้ที�โรงพยาบาล

การสร้างความตระหนักรู้ ด้านความปลอดภัยทางไซเบอร์
เพื่อปกป้องข้อมูลผู้ป่วยและความต่อเนื่องในการรักษาพยาบาล
โดยเน้นการนําไปใชไ้ด้จรงิในชวีติประจาํวนั

ทุกคลิก ทกุไฟล์แนบ และทกุรหสัผา่น — เกี�ยวขอ้งกับความปลอดภัยของผูป้�วย

โดย นพ.กิตติภพ แจม่โสภณ
รองผู้อํานวยการดา้นสขุภาพดิจทัิล



ทำไมโรงพยาบาลจงึตกเป�นเป�าหมายของแฮกเกอร์

ข้อมูลผู้ป�วยมมูีลค่าสงู
HN ประวัติการรักษา ที่อยู่ และข้อมูลส่วนตัว

ล้วนมรีาคาสงูในตลาดมดื

โรงพยาบาลหยุดงานไมไ่ด้
หากระบบล่ม ผูป้�วยอาจได้รบัผลกระทบ

โดยตรง ทกุนาทีที�หยุดชะงักคือความเสี�ยง

แรงกดดันให้ยอมจา่ย
แฮกเกอร์เชื�อวา่โรงพยาบาลมแีรงกดดันสงู
และมีโอกาสยอมจา่ยเพื�อใหร้ะบบกลับมา

การโจมตีโรงพยาบาลไมใ่ชเ่รื�องไกลตัว — และไมใ่ชห่น้าที�ของ IT เท่านั�น



• ทำไมต้องสนใจ

ผลกระทบเมื่อระบบล่ม
หรือขอ้มูลรั�วไหล

ห้องยาจา่ยยาไมไ่ด้

ระบบค้าง ยนืยนัขอ้มูลผูป้�วยไมไ่ด้
เกิดความล่าชา้ในการจา่ยยา

เข้าถึงประวติัผู้ป�วยไมไ่ด้
ทีมรกัษาขาดขอ้มูลสาํคัญ

อาจส่งผลต่อการตัดสนิใจรกัษา

กลับสูร่ะบบกระดาษ
ความล่าชา้และความเสี�ยงต่อความผดิพลาด

เพิ่มขึ�นอยา่งมนีัยสาํคัญ

ชวนคิด
ถ้าระบบล่มเพยีง 1 ชั�วโมง — งานในแผนกของคณุจะได้รบัผลกระทบอะไรบา้ง?



ภัยใกล้ตัว 1

Phishing
ภัยรา้ยที�มาในรูปแบบการหลอกลวง

ปลอมตัวเป�น ผูอํ้านวยการ, HR, ธนาคาร หรอืหน่วยงานภายใน

เป้าหมาย: หลอกใหก้ดลิงก์, เป�ดไฟล์แนบ หรอืกรอกรหสัผา่น

อาวุธหลัก: ความเรง่ด่วน, ความกลัว และความไวว้างใจในชื�อที�คุ้นเคย

กว่า 80-90% ของเหตกุารณ์ไซเบอรเ์ริ�มจากการถกูหลอกลวงผูใ้ช้

ตัวอยา่งสถานการณ์จรงิ: ข้อความต้องสงสยั

“เรียน เจา้หน้าที�ทกุท่าน — กรุณาเปลี�ยนรหสัผา่นของท่านภายในวนันี� มฉิะนั�นบญัชจีะถกูระงับทันที คลิกที�นี�: [hospital-secure-login.net]”



จุดสงัเกตและวธิจีบัผิดอีเมลหลอกลวง
อีเมลปลอมมกัซอ่นสญัญาณเตือน — ถ้ารูจ้กัด ูก็จะไมถ่กูหลอก

💡 หลักคิดง่าย ๆ: ถ้ารูส้กึวา่ ‘ต้องรบีทํา’ — นั�นแหละคือสญัญาณให ้‘หยุดก่อน’



Ransomware มัลแวรเ์รยีกค่าไถ่ตัวอันตราย
โปรแกรมอันตรายที�ล็อกไฟล์ขอ้มูลเพื�อเรยีกเงินแลกกับการปลดล็อก

มันทํางานอยา่งไร
เมื่อเครื�องติดไวรสั ไฟล์

ทั้งหมดจะถกูเขา้รหสั เป�ดไมไ่ด้
ระบบงานหยุดชะงักทันที

เริ่มต้นจากอะไร
มักเริ�มจากการคลิกไฟล์แนบ

ผิดปกติ หรอืเสยีบ Flash Drive
ที่ไมท่ราบที�มา

ผลกระทบต่อโรงพยาบาล
ความเสียหายไมใ่ชแ่ค่ค่าใชจ้า่ย
แต่รวมถึงความล่าชา้ในการรกัษา

และความเสี่ยงต่อผูป้�วย

Ransomware มักเริ�มจากพฤติกรรมเล็ก ๆ — ระวงัก่อนคลิก ดีกวา่แก้ทีหลัง

ภัยใกล้ตัว 2



พฤติกรรมเสี�ยงที�อาจสรา้งความเสยีหายต่อระบบ
ความสะดวก 1 นาที อาจกลายเป�นความเสยีหายทั�งระบบ

เสียบ Flash Drive สว่นตัว
Flash Drive ของคนใช้หรอืญาติอาจ
นำมลัแวรเ์ขา้สูร่ะบบโรงพยาบาลได้
โดยไม่รูตั้ว

เข้าเวบ็ไซต์ที�ไมเ่กี�ยวกับงาน
การดูหนัง ฟ�งเพลง หรอืดาวน์โหลด
โปรแกรมเถื่อนบนเครื�องโรงพยาบาล
เพิ่มความเสี�ยงต่อการติดมลัแวร์

จดรหัสผ่านทิ�งไวใ้ห้เห็น
การเขียนรหสัผา่นแปะหน้าจอหรอื
ใต้คียบ์อรด์ทําใหผู้อื้�นสวมรอยเขา้
ระบบได้ง่าย

ใช้บญัชรีว่มกันในแผนก
การใช้ Account เดียวกันทําให้
ตรวจสอบย้อนหลังไมไ่ด้วา่ใครเป�นผู้
ใช้งาน เมื�อเกิดป�ญหา

ชวนคิด: คณุเคยทําพฤติกรรมเหล่านี�โดยไมรู่ตั้วบา้งไหม?



กฎเหล็ก 5 ขอ้เพื�อความปลอดภัยไซเบอร์
แนวทางปฏิบติัที�ทกุคนในโรงพยาบาลทําได้ทันที

ความปลอดภัยของผูป้�วยเริ�มต้นที�พฤติกรรมของเรา



วิธปีฏิบติัเมื�อพบสิ�งผดิปกติหรอืเหตสุงสยั
4 ขั้นตอนง่าย ๆ ที�ทกุคนทําได้ทันที

1 หยุด

อย่าเพิ�งคลิก เป�ดไฟล์
หรือกรอกรหสัผา่น

2 ตรวจ

ดูผูส้ง่ ลิงก์ ไฟล์แนบ
และความสมเหตุสมผล

3 ถาม

โทรเช็กกับต้นทางผา่น
ช่องทางที�รูจ้กั

ไม่ใชเ้บอรใ์นขอ้ความ

4 แจ้ง IT

แจ้งฝ่าย IT หรือช่องทาง
รับเหตขุองโรงพยาบาลทันที

No Blame — แจ้งเรว็ ชว่ยลดความเสยีหาย
ไม่ต้องกลัวการถกูตําหนิ การแจง้เหตคืุอการปกป�องโรงพยาบาลและผูป้�วย



บทสรุปและการสรา้งความรว่มมอืในองค์กร สรุป & Q&A

ทุกคนคือแนวป�องกัน
ไม่ใชห่นา้ที� IT คนเดยีว

ปกป้องขอ้มูลผู้ป�วย
เหมือนทรพัยส์นิสาํคัญ

ระวัง Phishing &
Ransomware

ป้องกันได้ด้วยความระมดัระวงั

จำกฎเหล็ก 5 ขอ้
ไม่แชรบ์ญัช ี• ล็อกจอ • เอ๊ะไวก่้อน

หลังจากวันนี้ คุณจะเปลี่ยนพฤติกรรมเล็ก ๆ อะไร
เพื่อชว่ยให้โรงพยาบาลปลอดภัยขึ�น?
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